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Obsah dokumentu je pravne zavazny.

45

ZAKON
z 8. februara 2011

o kritickej infrastruktire

Narodna rada Slovenskej republiky sa uzniesla na tomto zakone:

§1

Predmet zakona

Tento zakon ustanovuje

organizaciu a posobnost organov statnej spravy na tuseku kritickej infrastruktury,
postup pri urcovani prvku kritickej infrastruktury,

povinnosti prevadzkovatela pri ochrane prvku kritickej infrastruktiry a zodpovednost za
porusenie tychto povinnosti.

§2

Vymedzenie zakladnych pojmov

Na ucely tohto zakona sa rozumie

a)

b)

c)
d)

€)

prvkom kritickej infrastruktury (dalej len ,prvok®) najma inzinierska stavba,? sluzba vo
verejnom zaujme a informacény systém v sektore kritickej infrastruktury, ktorych naruSenie
alebo znicenie by malo podla sektorovych Kkritérii a prierezovych kritérii zavazné nepriaznivé
dosledky na uskutocnovanie hospodarskej a socialnej funkcie Statu, a tym na kvalitu Zivota
obyvatelov z hladiska ochrany ich zivota, zdravia, bezpecnosti, majetku, ako aj zivotného
prostredia,

sektorom kritickej infrastruktury (dalej len ,sektor”) c¢ast kritickej infrastruktury, do ktorej sa
zaraduju prvky; sektor méze obsahovat jeden alebo viac podsektorov kritickej infrastruktiry
(dalej len ,,podsektor®),

kritickou infrastrukturou systém, ktory sa ¢leni na sektory a prvky,

sektorovymi kritériami stbor technickych a funkénych kritérii s prahovymi hodnotami, ktoré
sa uplatnuju pri urcovani prvkov toho istého sektora,

prierezovymi kritériami subor kritérii s prahovymi hodnotami, ktoré sa uplatnuju prierezovo pri
urcovani prvkov vsetkych sektorov,

prvkom eurdpskej kritickej infrastruktiry najmi inzinierska stavba,?) sluzba vo verejnom
zaujme a informacny systém v sektore, ktorych naruSenie alebo znic¢enie by malo podla
europskych sektorovych Kkritérii a eurépskych prierezovych Kkritérii zavazné nepriaznivé
dosledky uvedené v pismene a) v Slovenskej republike a aspon v jednom dalSom c¢lenskom
State Eurépskej unie (dalej len ,dotknuty ¢lensky stat®),
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g) eurdpskymi sektorovymi kritériami subor technickych a funkénych Kkritérii s prahovymi
hodnotami, ktoré sa uplatinuju pri urcovani prvkov eurédpskej kritickej infrastruktiry toho
istého sektora,

h) eurépskymi prierezovymi Kritériami stibor kritérii s prahovymi hodnotami, ktoré sa uplatnuju
prierezovo pri urcovani prvkov eurépskej kritickej infrastruktuary,

i) ochranou prvku zabezpecenie funkénosti, integrity a kontinuity ¢innosti prvku s cielom
predist, odvratit alebo zmiernit hrozbu jeho narusenia alebo znicenia,

j) analyzou rizik sektora dokument, ktory obsahuje posudenie hrozby narusSenia alebo znicenia
sektora, jeho zranitelné miesta, ako aj predpokladané dosledky narusSenia alebo znicenia
sektora,

k) citlivou informaciou o kritickej infrastruktire (dalej len ,citliva informacia“) neverejna
informacia, ktorej zverejnenie by sa mohlo zneuzit na ¢innost smerujicu k naruseniu alebo
zniceniu prvku,

1) prevadzkovatelom pravnicka osoba, fyzicka osoba — podnikatel alebo fyzickd osoba, ktora je
vlastnikom prvku alebo z iného pravneho dévodu prevadzkuje prvok,

m) mechanickym zabrannym prostriedkom prostriedok
1. obvodovej ochrany, najma pevna bariéra, brana, zavora a turniket,
2. plastovej ochrany, najma dvere, mreza, bezpecnostné sklo a bezpec¢nostna zamka,
3. predmetovej ochrany, najméa komorovy trezor a komercény uschovny objekt,

n) technickym zabezpecCovacim prostriedkom najma systém na kontrolu vstupu, elektronicky
zabezpecovaci systém, kamerovy systém, elektricka poziarna signalizacia, zariadenie na
detekciu latok a predmetov, zariadenie proti odpoc¢uvaniu a zariadenie na fyzické nicenie
nosicov informacii.

Organizacia a posobnost organov Statnej spravy na useku kritickej
infrastruktary

§3

Statnu spravu na useku kritickej infrastruktary vykonavaju
a) vlada Slovenskej republiky (dalej len ,vlada®),
b) Ministerstvo vnutra Slovenskej republiky (dalej len ,ministerstvo),

¢) Ministerstvo hospodarstva Slovenskej republiky, Ministerstvo financii Slovenskej republiky,
Urad podpredsedu vlady pre investicie a informatizaciu a Ministerstvo dopravy a vystavby
Slovenskej republiky, Ministerstvo zivotného prostredia Slovenskej republiky a Ministerstvo
zdravotnictva Slovenskej republiky (dalej len ,ustredny organ®).

§4

Vlada na useku kritickej infrastruktary

a) schvaluje koncepciu kritickej infrastruktury, v ktorej urcuje na prislusné obdobie ciele, priority
a ulohy, ako aj sposoby ich uskutoc¢novania,

b) schvaluje medzirezortny program Kkritickej infrastruktury na finanéné zabezpecenie tiloh
vyplyvajucich z tohto zakona,

c) urcuje sektorové kritéria, europske sektorové kritéria, prierezové kritéria a eurépske prierezové
kritéria,

d) rozhoduje o urceni prvku a jeho zaradeni do sektora, ako aj o vyradeni prvku zo sektora.

§5

Ministerstvo na tseku kritickej infrastruktary

a) vypracuva v spolupraci s ustrednymi organmi navrh koncepcie kritickej infrastruktury, ktory
predklada vlade,
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b)

c)

d)

e)

f)

g

h)
i)

j)

k)

1)

koordinuje vykon statnej spravy uskutocnovany tustrednymi organmi,

predklada so svojim stanoviskom vlade navrh sektorovych kritérii a eurépskych sektorovych
kritérii,

vypraciiva Vv spolupraci s ustrednymi organmi navrh prierezovych kritérii a eurépskych
prierezovych Kkritérii, ktory predklada vlade,

predklada so svojim stanoviskom vlade navrh na urcenie prvku a jeho zaradenie do sektora,
ako aj navrh na vyradenie prvku zo sektora,

oznamuje prislusnému ustrednému organu rozhodnutie o urc¢eni prvku a zaradeni prvku do
sektora, ako aj rozhodnutie o vyradeni prvku zo sektora,

vypracuva ako gestor v spolupraci s ustrednymi organmi navrh medzirezortného programu
kritickej infrastruktury, ktory predklada vlade,

urcuje v ramci svojej posobnosti rozsah citlivych informacii,

urcuje osobu opravnenu na oboznamovanie sa s citlivou informaciou (dalej len ,opravnena
osoba“),

spravuje v elektronickej forme neverejny centralny register prvkov v rozsahu

1. nazov ustredného organu, sektor, podsektor, obchodné meno alebo nazov, sidlo, predmet
¢innosti, prvok, kontaktna osoba, dotknuty ¢lensky stat, meno, priezvisko a adresa trvalého
pobytu Statutarneho organu alebo ¢lenov Statutarneho organu, identifikaéné Ccislo
organizacie, ak prevadzkovatel je pravnicka osoba,

2. nazov ustredného organu, sektor, podsektor, obchodné meno, miesto podnikania, predmet
¢innosti, prvok, kontaktna osoba, dotknuty Cclensky sStat, adresa trvalého pobytu,
identifikaéné cislo organizacie, ak prevadzkovatel je fyzicka osoba - podnikatel; to sa
vztahuje aj na prevadzkovatela, ktory je fyzicka osoba okrem obchodného mena a miesta
podnikania,

kontroluje v spolupraci s prislusnym ustrednym organom plnenie povinnosti prevadzkovatela
prvku eurdpskej kritickej infrastruktury,

je kontaktnym miestom na ochranu prvkov eurépskej kritickej infrastruktury, ktoré najméa

1. koordinuje s dotknutym c¢lenskym Statom a Eurépskou komisiou (dalej len ,Komisia®)
zalezitosti tykajuce sa ochrany prvku eurdpskej kritickej infrastruktuary,

2. zucastnuje sa spolu s prisluSnym ustrednym organom rokovania s prisluSnym organom
dotknutého ¢lenského Statu pri urcovani prvku eurépske;j kritickej infrastruktury,

3. moéze poziadat Komisiu o pomoc pri uréovani prvku eurépskej kritickej infrastruktury,

4. informuje dotknuty clensky §tat o urceni prvku europskej kritickej infrastruktiury
a o dovode tohto urcenia,

5. moéze poziadat Komisiu o suc¢innost pri zabezpeceni uicasti Slovenskej republiky na rokovani
s inym ¢lenskym Statom Eurépskej tinie pri urcovani eurépskej kritickej infrastruktury na
jeho tuzemi, ak jej narusSenie alebo znicenie by malo zavazné nepriaznivé dosledky
v Slovenskej republike a Slovenska republika nebola tymto Statom takto identifikovana,

6. informuje Komisiu o predizeni lehoty na zavedenie bezpeénostného planu prevadzkovatela
(dalej len ,bezpecnostny plan“) prvku eurdpskej kritickej infrastruktury,

7. informuje raz za rok Komisiu o poéte prvkov eurdpskej kritickej infrastruktury podla
sektorov a o pocte dotknutych ¢lenskych Statov,

8. predklada raz za dva roky Komisii spravu o rizikach, hrozbach a zranitelnych miestach
v sektoroch, v ktorych st prvky europskej kritickej infrastruktury,

9. informuje dotknuty c¢lensky Stat o vyradeni prvku eurdpskej kritickej infrastruktuary zo
sektora a o dovode tohto vyradenia,

m) moze spolupracovat v rozsahu svojej posobnosti s obdobnou instittciou so sidlom v zahranici.
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§6

Ustredny organ na useku kritickej infrastruktury v sektore vo svojej posobnosti

a)

b)

c)

d)

€)

h)
i)

j)
k)

1)

vypracuva navrh sektorovych kritérii a eurdpskych sektorovych kritérii, ktory predklada
ministerstvu,

uplatnuje postup podla § 8 a vypracuva navrh na urcenie prvku a jeho zaradenie do sektora,
ako aj navrh na vyradenie prvku zo sektora, ktoré predklada ministerstvu,

oznamuje prevadzkovatelovi rozhodnutie o urceni prvku a zaradeni prvku do sektora, ako aj
rozhodnutie o vyradeni prvku zo sektora,

prehodnocuje priebezne prvok podla sektorovych kritérii a prierezovych Kkritérii a prvok
europskej kritickej infrastruktary podla eurdpskych sektorovych kritérii a eurépskych
prierezovych kritérii,

vypracuiva analyzu rizik sektora a jej aktualizaciu, ktoru predklada ministerstvu,

vyjadruje sa pisomne k bezpecnostnému planu a jeho aktualizacii; oznamuje ministerstvu
predlzenie lehoty na zavedenie bezpecnostného planu,

urcuje v spolupraci s prevadzkovatelom rozsah citlivych informacii,
urcuje opravnenu osobu,

spravuje v elektronickej forme neverejny register prvkov v rozsahu podla § 5 pism. j); oznamuje
ministerstvu zmeny udajov v registri,

vypracuva zameranie kontrolnej ¢innosti a kontroluje plnenie povinnosti prevadzkovatela,

predklada ministerstvu suhrnnii spravu o kontrole prevadzkovatelov do 31. marca
nasledujuceho roku za predchadzajuci kalendarny rok,

prejednava priestupky a iné spravne delikty,

m) moze spolupracovat v rozsahu svojej péosobnosti s obdobnou instituciou so sidlom v zahranici.

§7

Sektorové kritéria, europske sektorové kritéria, prierezové kritéria a eurépske prierezové

kritéria

(1) Sektorové kritéria a europske sektorové kritéria sa urcuju podla charakteristiky prislusného

sektora.

a)

b)

(2) Prierezové kritéria a europske prierezové kritéria sa ustanovuju podla predpokladaného

poctu ohrozenych osob, z toho usmrtenych os6b a zranenych osob,
hospodarskeho vplyvu, ktorym je rozsah

1. hospodarskych strat,

2. zhorsenie kvality tovaru,

3. zhorsenie kvality poskytovania sluzby vo verejnom zaujme,

4. negativneho vplyvu na zivotné prostredie,

c) vplyvu na obyvatelov, ktorym je narusSenie kvality Zivota obyvatelov z hladiska

1. zavaznosti vypadku dodavky tovaru a ¢asu jej obnovy,
2. zavaznosti vypadku poskytovania sluzby vo verejnom zaujme a casu jeho obnovy,
3. dostupnosti nahrady dodavky tovaru,

4. dostupnosti nahrady poskytovania sluzby vo verejnom zaujme.
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§8

Postup pri urcovani prvku a prvku europskej kritickej infrastruktary
(1) Prvok sa urcuje podla sektorovych kritérii a prierezovych kritérii.

(2) Na urcenie prvku sa vyZaduje splnenie aspon jedného sektorového kritéria a aspon jedného
prierezového kritéria.

(3) Prvok eurdpskej kritickej infrastruktury sa urcuje podla eurépskych sektorovych Kkritérii
a europskych prierezovych kritérii.

(4) Na urcenie prvku eurépskej kritickej infrastruktary sa vyzaduje splnenie aspon jedného
europskeho sektorového kritéria a aspon jedného europskeho prierezového kritéria.

(5) Prvok europskej kritickej infrastruktiry mozno uréit len po dohode s prisluSnym organom
dotknutého clenského statu.

(6) Postup podla etap pri urcovani prvku a prvku eurdpskej kritickej infrastruktury je uvedeny
v prilohe ¢. 1.

§9

Povinnosti prevadzkovatela
(1) Prevadzkovatel je povinny ochranovat prvok pred narusenim alebo znicenim. Na ten ucel
prevadzkovatel je povinny
a) uplatnit pri modernizacii prvku technolégiu, ktora zabezpecuje jeho ochranu,

b) zaviest bezpecnostny plan po predchadzajucom vyjadreni prislusného ustredného organu do
Siestich mesiacov od dorucenia oznamenia o uréeni prvku a o jeho zaradeni do sektora, ak sa
vo vynimocnom oddévodnenom pripade nedohodne s prislusSnym ustrednym organom na
predizeni tejto lehoty; lehotu je mozné predlzit iba jedenkrat, maximalne o tri mesiace,

c) prehodnocovat priebezne bezpecnostny plan, a ak je to potrebné, zaviest po predchadzajucom
vyjadreni prislusného ustredného organu aktualizovany bezpecnostny plan,

d) oboznamit svojich zamestnancov v nevyhnutnom rozsahu s bezpe¢nostnym planom,

e) precvicit podla bezpecnostného planu aspon raz za tri roky modelovu situaciu hrozby narusenia
alebo znicenia prvku,

f) uréit opravnenu osobu, ktora je zaroven kontaktna osoba, ak ide o prvok europskej kritickej
infrastruktury,

g) poskytnuf prisluSnému ustrednému organu sucinnost, najma udaje, doklady a vysvetlenia
potrebné na

1. urcenie prvku a jeho zaradenie do sektora, ako aj vyradenie prvku zo sektora,

2. posudenie ochrany prvku vratane zabezpecenia ochrany prvku prevadzkovatelom straznej
sluzby?) alebo ozbrojenym bezpecnostnym zborom,

3. vypracovanie analyzy rizik sektora,
4. spravu registra prvkov,

h) postupovat podla bezpecnostného planu v pripade hrozby narusenia alebo znicenia prvku.

(2) Prevadzkovatel je povinny bezodkladne oznamit prislusnému ustrednému organu

a) zmenu v predmete cCinnosti, ktora mé6ze mat vplyv na urcenie prvku a jeho zaradenie do
sektora,
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b) predaj prvku alebo ini zmenu majetkovopravneho vztahu k prvku,

c) vstup do likvidacie, vyhlasenie konkurzu alebo povolenie restrukturalizacie.

(3) Na prevadzkovatela, ktory vypracuva havarijny plan alebo obdobny bezpecnostny dokument
podla osobitného predpisu,?) sa nevztahuje odsek 1 pism. b), c¢), d) €) a h).

§ 10
Bezpecénostny plan

(1) Bezpecnostny plan obsahuje popis moznych spdsobov hrozby narusenia alebo znicenia
prvku, zranitelné miesta prvku a bezpecnostné opatrenia na jeho ochranu.

(2) Bezpecnostné opatrenia na ochranu prvku st najmi mechanické zabranné prostriedky,
technické zabezpecovacie prostriedky, bezpecCnostné opatrenia podla osobitného predpisu,*)
fyzicka ochrana, organiza¢né opatrenia, kontrolné opatrenia a ich vzajomna kombinacia.

(3) Rozsah bezpecnostnych opatreni na ochranu prvku sa urcuje na zaklade posudenia hrozby
narusenia alebo znicenia prvku.

(4) Minimalny postup pri vypractuvani bezpec¢nostného planu je uvedeny v prilohe ¢. 2.

§11
Kontaktna osoba

(1) Kontaktna osoba zabezpecuje styk medzi prevadzkovatelom prvku eurdpskej kritickej
infrastruktiry, prislusnym ustrednym organom a ministerstvom pri ochrane prvku eurépskej
kritickej infrastruktiry, najma vymenu informacii o hrozbe jeho narusenia alebo znicenia.

(2) Kontaktna osoba je zamestnancom prevadzkovatela.

(3) Kontaktna osoba musi byt bezihonna. Za bezihonnu sa na ucely tohto zakona povazuje
fyzicka osoba, ktora nebola pravoplatne odsudena za trestny c¢in. Beziihonnost sa preukazuje
vypisom z registra trestov. Na ucel preukazania bezuhonnosti poskytne fyzicka osoba udaje
potrebné na vyziadanie vypisu z registra trestov.®) Udaje podla Stvrtej vety ministerstvo
bezodkladne zasle v elektronickej podobe prostrednictvom elektronickej komunikacie Generalnej
prokurature Slovenskej republiky na vydanie vypisu z registra trestov.

§12
Citliva informacia

(1) Pisomnost alebo iny hmotny nosi¢, ktory obsahuje citlivii informaciu, sa oznacuje slovami
+Kriticka infrastruktuara — nezverejnovat”.

(2) Opravnena osoba je povinna zachovavat ml¢anlivost o citlivej informacii, a to aj po zaniku jej
opravnenia oboznamovat sa s citlivou informaciou.

(3) Citliva informacia sa nespristupnuje podla osobitného predpisu.s)

§13
Vyradenie prvku a prvku europskej kritickej infrastruktuary zo sektora

(1) Prvok sa vyradi zo sektora, ak nesplna aspon jedno sektorové kritérium a aspon jedno
prierezoveé kritérium.

(2) Prvok eurépskej kritickej infrastruktury sa vyradi zo sektora, ak nespliia aspon jedno
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europske sektorové kritérium a aspon jedno eurépske prierezové kritérium.

§ 14
Priestupky

(1) Priestupku na useku kritickej infrastruktuary sa dopusti fyzicka osoba, ak porusi povinnost
podla § 12 ods. 2.

(2) Priestupku na useku kritickej infrastruktiry sa dopusti ina fyzicka osoba ako v odseku 1, ak
umyselne vyzradi citlivi informaciu.

(3) Priestupky podla tohto zakona prejednava ustredny organ, v ktorého poésobnosti doslo
k poruseniu povinnosti zakladajucej priestupok.

(4) Za priestupky podla odsekov 1 a 2 ustredny organ ulozi pokutu od 200 eur do 3 000 eur.

(5) Na priestupky a ich prejednavanie sa vztahuje vSeobecny predpis o priestupkoch,f ak tento
zakon neustanovuje inak.

§ 15
Iné spravne delikty

(1) Prevadzkovatel sa dopusti spravneho deliktu na useku kritickej infrastruktury, ak porusi
niektoru z povinnosti podla § 9 ods. 1 a 2.

(2) Ustredny organ, v ktorého posobnosti doslo k poruSeniu povinnosti zakladajucej spravny
delikt, ulozi prevadzkovatelovi pokutu

a) od 500 eur do 50 000 eur, ak porusi niektoru z povinnosti podla § 9 ods. 2,
b) od 1 000 eur do 200 000 eur, ak porusi niektoru z povinnosti podla § 9 ods. 1.

(3) Ustredny organ prihliada pri urceni vysky pokuty na zavaznost, okolnosti, sposob, cas
trvania a nasledky porusenia povinnosti.

(4) Pokutu mozno ulozit do dvoch rokov odo dna, ked sa ustredny organ dozvedel o poruseni
povinnosti, najneskor vsak do troch rokov odo dna, ked k poruseniu povinnosti doslo.

(5) Pokuta je splatna do 30 dni od nadobudnutia pravoplatnosti rozhodnutia o ulozeni pokuty.
(6) Na ukladanie pokut sa vztahuje vseobecny predpis o spravnom konani.?”)
(7) Vynos pokut je prijmom Statneho rozpoctu.
Spolocné, prechodné a zaverecné ustanovenia
§ 16

(1) Sektory v posobnosti ustrednych organov su uvedené v prilohe ¢. 3.

(2) Na rozhodovanie o urc¢eni prvku a jeho zaradeni do sektora, ako aj na rozhodovanie
o vyradeni prvku zo sektora sa nevztahuje vSeobecny predpis o spravnom konani.?)

(3) Na urcenie utajovanej skutocnosti na useku kritickej infrastruktury sa vztahuje osobitny
predpis.s)

(4) Na vykon kontroly plnenia povinnosti prevadzkovatela sa vzfahuju zakladné pravidla
kontrolnej ¢innosti podla osobitného predpisu.?)
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(5) Ustanovenia § 1 ods. 1 pism. b) a c), § 2 pism. b), ¢, i), k) a 1), § 4 pism. d), § 5 pism. e), fla j),
§ 6 pism. b), ¢) ai), §9 ods. 1 tvodnej vety, § 9 ods. 1 pism. a), b), €), g) a h), § 9 ods. 2 pism. a)
ab),§10o0ds. 1az 3, § 16 ods. 2, § 17 ods. 3 a 4 a prilohy ¢. 2 sa vztahuju aj na prvok europskej
kritickej infrastruktury.

(6) Ustanoveniami tohto zakona nie su dotknuté vylucenia podla osobitného predpisu
o kybernetickej bezpecnosti®) z poziadaviek tykajucich sa bezpecnosti sieti, infrastruktur
a informaénych systémov a oznamovania kybernetickych bezpeénostnych incidentov v sektore
bankovnictva, financii alebo finanéného systému podla osobitnych predpisov!!) vratane Standardov
a zasad vydanych alebo prijatych Eurépskou centralnou bankou, Eurdépskym systémom
centralnych bank, Eurosystémom alebo eurépskymi organmi dohladu,!?) ak ich ué¢inok je najmene;j
rovnocenny s ucinkom povinnosti podla tohto zakona, vratane rozhodnuti, Standardov a zasad
vydanych alebo prijatych Narodnou bankou Slovenska, ak ich cielom je dosiahnut rovnocennu
alebo vy$§iu uroven bezpecnosti sieti, infrastruktur a informaénych systémov, nez sa dosiahne pri
dodrziavani ustanoveni tohto zakona, a ani na platobné systémy ana systémy zuctovania
a vyrovnania cennych papierov a ich infrastruktury dohliadané alebo prevadzkované Eurépskou
centralnou bankou alebo Eurosystémom podla osobitnych predpisov.:s)

(7) Ustredny organ si vyziada vyjadrenie Narodnej banky Slovenska alebo Europskej centralnej
banky, ak plni ulohy podla tohto zakona tykajuce sa dohliadanych subjektov finanéného trhu
podla osobitnych predpisov.!)

§ 17
(1) Ustredny organ predlozi ministerstvu navrh sektorovych kritérii do 31. marca 2011.

(2) Ministerstvo predlozi vlade navrh sektorovych kritérii, europskych sektorovych Kkritérii,
prierezovych kritérii a euroépskych prierezovych kritérii do 31. maja 2011.

(3) Ustredny organ predlozi ministerstvu navrh na urcenie prvku a jeho zaradenie do sektora do
31. augusta 2011.

(4) Ministerstvo predlozi vlade navrh na urcenie prvkov a ich zaradenie do sektorov do 31.
oktébra 2011.

(5) Ustredny organ predlozi ministerstvu analyzu rizik sektora do 31. oktobra 2012.

§ 18

Tymto zakonom sa preberaju pravne zavazné akty Europskej tiinie uvedené v prilohe ¢. 4.

§19

Tento zakon nadobuda Gé¢innost 1. marca 2011.

Ivan Gasparovic v. r.
Richard Sulik v. r.

Iveta Radicova v. r.
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Priloha ¢. 1
k zakonu ¢. 45/2011 Z. z.

POSTUP PODLA ETAP PRI URCOVANI PRVKU A PRVKU EUROPSKEJ KRITICKEJ
INFRASTRUKTURY

Pri urcovani prvku a prvku eurépskej kritickej infrastruktuary sa postupuje takto:

1. Prva etapa

Uplatnuju sa sektorové kritéria s cielom uskutocnit prvy vyber predpokladanych prvkov
v ramci sektora. Ak niektory z predpokladanych prvkov splfia aspon jedno sektorové kritérium,
posudzuje sa v druhej etape.

. Druha etapa

Uplatnuju sa prierezové kritéria na predpokladané prvky vybrané v prvej etape. Ak niektory
z predpokladanych prvkov splfia aspori jedno prierezové kritérium, navrhne sa na urcenie
prvku a na zaradenie do sektora.

. Tretia etapa

Uplatnuju sa europske sektorové kritéria na ucel vyberu predpokladanych prvkov europskej
kritickej infrastruktiry z navrhnutych prvkov v druhej etape. Ak niektory z predpokladanych
prvkov eurépskej kritickej infrastruktury splna aspon jedno eurépske sektorové Kkritérium,
posudzuje sa v Stvrtej etape.

. Stvrta etapa

Uplatnuju sa eurépske prierezové kritéria na predpokladané prvky eurdopskej Kkritickej
infrastruktury vybrané v tretej etape. Ak niektory z predpokladanych prvkov eurépskej kritickej
infrastruktury splfia aspon jedno eurépske prierezové kritérium, navrhne sa na uréenie prvku
europskej kritickej infrastruktiry a na zaradenie do sektora.
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Priloha ¢. 2
k zakonu ¢. 45/2011 Z. z.

MINIMALNY POSTUP PRI VYPRACUVANI BEZPECNOSTNEHO PLANU

Pri vypracuvani bezpecnostného planu sa postupuje takto:

A. Urcuju sa doélezité zariadenia prvku.

B. Vyhodnocuje sa riziko hrozby narusSenia alebo znicenia jednotlivych zariadeni prvku, ich
zranitelné miesta, predpokladané dosledky ich narusenia alebo zni¢enia na funkénost, integritu
a kontinuitu ¢innosti prvku.

C. Uskutocnuje sa vyber hlavnych bezpecnostnych opatreni na ochranu prvku, ktoré sa ¢lenia na

a) trvalé bezpecnostné opatrenia, ktorymi st investicie a postupy na zabezpecenie ochrany
prvku, a to

1.

5.
6.

mechanické zabranné prostriedky,

2. technické zabezpecovacie prostriedky,
3.
4

. organizac¢né opatrenia s dérazom na postup pri vyrozumeni a varovani, ako aj na krizové

bezpecénostné prvky informacénych systémov,

riadenie,
odborna priprava osob, ktoré zabezpecuju ochranu prvku,

kontrolné opatrenia na dodrziavanie trvalych bezpec¢nostnych opatreni,

b) mimoriadne bezpecnostné opatrenia, ktoré sa uplatnuja v zavislosti od intenzity hrozby
narusenia alebo znicenia prvku.

D. Urcuju sa hlavné bezpecnostné opatrenia na ochranu prvku.

E. Bezpecnostny plan sa pocas jeho tvorby konzultuje s organmi, ktorych sucinnost sa
predpoklada pri ochrane prvku.
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Priloha ¢. 3

k zakonu ¢. 45/2011 Z. z.

SEKTORY V POSOBNOSTI USTREDNYCH ORGANOV

Sektor

Podsektor

Ustredny organ

1. Doprava

Cestna doprava
Letecka doprava
Vodna doprava
Zelezniéna doprava

Ministerstvo dopravy
a vystavby Slovenskej
republiky

2. Elektronické
komunikacie

Satelitna komunikacia
Siete a sluzby pevnych elektronickych komunikacii a mobilnych
elektronickych komunikacii

Ministerstvo dopravy
a vystavby Slovenskej

republiky

3. Energetika

Banictvo
Elektroenergetika
Plynarenstvo

Ropa a ropné produkty

Ministerstvo hospodarstva
Slovenskej republiky

4. Posta

Poskytovanie postovych sluzieb, postovy platobny styk
a obstaravatelska ¢innost

Ministerstvo dopravy
a vystavby Slovenskej
republiky

5. Priemysel

Farmaceuticky priemysel
Hutnicky priemysel
Chemicky priemysel

Ministerstvo hospodarstva
Slovenskej republiky

6. Informacné
a komunikac¢né
technologie

Informacné systémy a siete

Urad podpredsedu vlady
Slovenskej republiky pre
investicie a informatizaciu

7. Voda a atmosféra

Meteorologicka sluzba
Vodné stavby
Zabezpecovanie pitnej vody

Ministerstvo zZivotného
prostredia Slovenskej republiky

8. Zdravotnictvo

Ministerstvo zdravotnictva
Slovenskej republiky

9. Financie

Bankovnictvo; tym nie st dotknuté vylucenia podla osobitného
predpisu o kybernetickej bezpeénosti.!?)
Finanéné trhy; tym nie sii dotknuté vylucenia podla osobitného
predpisu o kybernetickej bezpeénosti.!?)

Systémy riadenia verejnych financii.

Ministerstvo financii Slovenskej
republiky
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Priloha ¢. 4
k zakonu ¢. 45/2011 Z. z.

ZOZNAM PREBERANYCH PRAVNE ZAVAZNYCH AKTOV EUROPSKEJ UNIE

Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikacii a oznaceni eurépskych
kritickych infrastruktir a zhodnoteni potreby zlepsit ich ochranu (U. v. EU, L 345, 23. 12. 2008).
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2) §43a ods. 3 zakona ¢. 50/1976 Zb. o tizemnom planovani a stavebnom poriadku (stavebny
zakon) v zneni neskorsich predpisov.

3) § 3 zakona ¢. 473/2005 Z. z. o poskytovani sluzieb v oblasti sukromnej bezpecnosti a o zmene
a doplneni niektorych zakonov (zakon o stikromnej bezpecnosti) v zneni neskorsich predpisov.

4) Napriklad zakon ¢.261/2002 Z. z. o prevencii zavaznych priemyselnych havarii a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov.

4a) § 20 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov.

4b) §10 ods. 4 pism. a) zakona ¢.330/2007 Z.z. o registri trestov a ozmene a doplneni
niektorych zakonov v zneni zakona ¢. 91/2016 Z. z.

5) Zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych
zakonov (zakon o slobode informacii) v zneni neskorsich predpisov.

6) Zakon Slovenskej narodnej rady ¢. 372/1990 Zb. o priestupkoch v zneni neskorsich predpisov.
7) Zakon ¢. 71/1967 Zb. o spravnom konani (spravny poriadok) v zneni neskorsich predpisov.

8) Zakon ¢. 215/2004 Z. z. o ochrane utajovanych skutoc¢nosti a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov.

9) Zakon Narodnej rady Slovenskej republiky ¢. 10/1996 Z. z. o kontrole v Statnej sprave v zneni
neskorsich predpisov.

10) § 2 ods. 2 pism. d) zakona ¢. 69/2018 Z. z.

11) Napriklad § 28c, § 28d, § 45 ods. 8 a § 64 ods. 4 zakona ¢. 492/2009 Z. z. o platobnych
sluzbach a o zmene a doplneni niektorych zakonov, nariadenie Eur6épskeho parlamentu a Rady
(EU) ¢.648/2012 zo 4. jula 2012 o mimoburzovych derivatoch, centralnych protistranach
a archivoch obchodnych udajov (U. v. EU L 201, 27. 7. 2012) v platnom zneni, ¢l. 45 nariadenia
Eurépskeho parlamentu a Rady (EU) ¢. 909/2014 z 23. jula 2014 o zlepSeni vyrovnania transakcii
s cennymi papiermi v Europskej unii, centralnych depozitaroch cennych papierov a o zmene
smernic 98/26/ES a 2014/65/EU a nariadenia (EU) é. 236/2012 (U. v. EU L 257, 28. 8. 2014)
v platnom zneni, § 14 zakona ¢. 429/2002 Z. z. o burze cennych papierov v zneni neskorsich
predpisov, delegované nariadenie Komisie (EU) 2017/584 zo 14. jula 2016, ktorym sa doplia
smernica Eurépskeho parlamentu a Rady 2014/65/EU, pokial ide o regulacné technické predpisy
blizsie urcujtice organizacné poziadavky na obchodné miesta (U. v. EU L 87, 31. 3. 2017).

12) Napriklad ¢l. 127 ods. 2 Zmluvy o fungovani Eurépskej tnie v platnom zneni (U. v. EU C 202,
7.6.2016), ¢l. 12 ods. 12.1, ¢l. 22 Protokolu (¢. 4) o Statute Eurépskeho systému centralnych
bank a Eurépskej centralnej banky v platnom zneni (U. v. EU C 202, 7. 6. 2016), § 2 zakona
Narodnej rady Slovenskej republiky ¢. 566/1992 Zb. o Narodnej banke Slovenska v zneni
neskorsich predpisov, § 2 ods. 9 zakona ¢&.747/2004 Z.z.o dohlade nad finanénym trhom
a o zmene a doplneni niektorych zakonov v zneni zakona ¢. 132/20183 Z. z., nariadenie Rady (EU)
€. 1024/2013 z 15. oktobra 2013, ktorym sa Eurdpska centralna banka poveruje osobitnymi
ulohami, pokial ide o politiky tykajtce sa prudencialneho dohladu nad taverovymi institticiami (U.
v. EU L 287, 29. 10. 2013).

13) Napriklad ¢l. 3 ods. 3.1, ¢l. 22 Protokolu (¢. 4) o Statute Eurépskeho systému centralnych
bank a Eurépskej centralnej banky v platnom zneni (U. v. EU C 202, 7. 6. 2016), nariadenie
Europskej centralnej banky (EU) €. 795/2014 z 3. jula 2014 o poziadavkach v oblasti dohladu nad
systémovo dolezitymi platobnymi systémami v platnom zneni (U. v. EU L 217, 23. 7. 2014).

14) Napriklad zakon ¢. 483/2001 Z.z. o bankach a ozmene a doplneni niektorych zakonov
v zneni neskorSich predpisov, zakon ¢.566/2001 Z.z.o cennych papieroch a investi¢nych
sluzbach a ozmene a doplneni niektorych zakonov vzneni neskorsich predpisov, zakon
€. 429/2002 Z. z. v zneni neskorsich predpisov, § 1 ods. 3 pism. a), d) a h) zakona ¢. 747/2004
Z.z.vzneni neskorSich predpisov, zakon ¢.492/2009 Z.z.vzneni neskorSich predpisov,
nariadenie (EU) ¢. 1024/2013, nariadenie Eurdpskej centralnej banky (EU) ¢. 468/2014 zo 16.
aprila 2014 o ramci pre spolupracu v ramci jednotného mechanizmu dohladu medzi Eurépskou
centralnou bankou, prislusnymi vnutrostatnymi organmi a urcenymi vnutrostatnymi organmi
(nariadenie o ramci JMD) (U. v. EUL 141, 14. 5. 2014).
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